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Der Schutz der Daten der
Versicherten genieB3t ohne
Zweifel bei der deutschen
Versicherungswirtschaft
einen hohen Stellenwert!
Denn Daten sind heutzutage
in einigen Branchen wertvoller
als Bargeld. Und das gilt bei
der Versicherungswirtschaft
fir geradezu jeden Bereich.
Es betrifft namlich nicht nur
Kontoverbindungen und Pass-
worter fUr den E-Mailverkehr.
Hier geht es um Krankendaten,
Schadenunterlagen oder auch
um klassische Betriebsge-
heimnisse. Virtuelle Angriffe
sind daher eine ganz reale Ge-
fahr flr eine ganze Branche!
Deswegen ist es wichtig,
dass die Versicherungswirt-
schaft eng und vertrauensvoll
mit der Justiz zusammenar-
beitet — und zwar nicht erst,
wenn die Tat 6ffentlich gewor-
denist. Dennje friher wir als
Justiz beteiligt werden, umso
besser kdnnen wir helfen, den
Schaden zu begrenzen und
natUrlich in erster Linie die
Tat aufklaren. Uns ist dabei
bewusst, dass jeder erfolg-
reiche Cyber-Angriff auch ein
Angriff auf den guten Ruf des
betroffenen Unternehmens ist.
Doch gerade die erfolgreiche
Strafverfolgung kann ein
wesentlicher Bestandteil lhrer
Krisenkommunikation werden.
Deswegen versteht sich
die nordrhein-westfalische Ju-
stiz in diesen Fallen auch als
Dienstleister, soweit das mit
den Aufgaben der Strafverfol-
gung zu vereinbaren ist. Die
ZAC steht Ihnen sieben Tage
die Woche rund um die Uhr als
kompetenter Ansprechpartner
zur Verfligung.

PETER BIESENBACH
Minister der Justiz des Landes
Nordrhein-Westfalen

gdv.de
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Die Digitalisierung schreitet
unaufhaltsam voran und
bringt viele Vorteile mit sich:
Prozesse beschleunigen
sich, neue Geschaftsmodelle
entstehen, die Koommuni-
kation mit den Kunden wird
schneller und direkter. Fur die
Versicherungswirtschaft sind
aber auch Sicherheitsaspekte
und der unbedingte Schutz
der Kundendaten essentiell.
Denn die Digitalisierung
birgt auch Risiken. Cyber-
Kriminelle versuchen etwa,
durch Angriffe oder Erpres-
sung an die Daten der Unter-
nehmen zu gelangen. Dies
gilt es zu bekampfen - vor-
ausschauend ebenso wie bei
einem akuten Angriff.
Praventiv hat die deutsche
Versicherungswirtschaft in
den vergangenen Jahren mit
dem Aufbau des Lage-und
Krisenreaktionszentrums fur
IT-Sicherheit (LKRZV) bereits
hervorragende Arbeit geleis-
tet. Jetzt mochten wir unsere
Kooperation mit den Straf-
verfolgungsbehorden weiter
intensivieren und freuen
uns, gemeinsam mit dem
Landeskriminalamt und der
Zentral- und Ansprechstelle
Cybercrime (ZAC NRW) einen
Krisenplan vorlegen zu kénnen,
der unter der Schirmherr-
schaft des nordrhein-west-
falischen Ministers der Justiz
erarbeitet wurde. Es ist unser
erklartes Ziel, diesen Krisen-
plan fortlaufend weiterzuent-
wickeln und durch Vernetzung
der verantwortlichen Stellen
Krisen auf Landes- und
Bundesebene effektiv zu
bewaltigen.

WERNER SCHMIDT

Vorsitzender des Ausschusses
Betriebstechnik, Digitalisierung und IT,
Gesamtverband der Deutschen
Versicherungswirtschaft eV.

CYBER-SICHERHEIT -
CIN KRITISCHER
CRFOLGSFAKTOR

Als Teil der Kritischen Infrastrukturen muss die deut-
sche Versicherungswirtschaft weitreichende Anforde-
rungen an die Sicherheit ihrer IT-Systeme erfiillen. Dazu
zdhlt in erster Linie der praventive Schutz vor externen
und internen Angriffen. Im Krisenfall gilt es fiir Versi-
cherungsunternehmen, schnell geeignete Gegenmaf3-
nahmen zu ergreifen und zeitnah die Strafverfolgung
mit dem Ziel einer Titerermittlung einzuleiten. Um dies
zu gewihrleisten, sollen zukiinftig durch einen engeren
und schnelleren Informationsaustausch zwischen den
betroffenen Versicherungsunternehmen und den Straf-
verfolgungsbehorden die Ermittlungsarbeiten wirksa-
mer unterstiitzt werden.

DIESES INFORMATIONSBLATT BIETET
HIERFUR ERSTE HILFESTELLUNGEN:

Unternehmen konnen Krisensituationen wie
% einen Cyber-Angriff ohne eine vorausschauen-

de Vorbereitung nicht erfolgreich bewiltigen.
Anhand prognostischer Szenarien sollten die in einem
Unternehmen bei der Krisenbewaltigung einzubindenden
Personen, die Meldewege und die Entscheidungsbefug-
nisse in einem Cyber-Notfallplan festgelegt werden. Nur
so lédsst sich die erforderliche Handlungsschnelligkeit
gewdhrleisten. Die gebotene Handlungssicherheit lésst
sich durch die entsprechende Einiibung der Abldufe im
Krisenfall trainieren.

Wesentlicher Bestandteil der Krisenbewdlti-
% gungsstrategie sollte die unverziigliche Erstat-

tung einer Strafanzeige sein. Die Strafverfol-
gungsbehorden sind professionelle Krisenmanager, die
betroffene Unternehmen unterstiitzen konnen. Die Siche-
rung von Beweismitteln ermdglicht die Ermittlung des
Tathergangs. Sie erfolgt unter Beriicksichtigung der Un-
ternehmensinteressen in Abstimmung mit dem geschi-
digten Unternehmen.

fektive und vertrauensvolle Kooperation an.

Dazu gehort auch ein koordiniertes Reputations-
und Offentlichkeitsmanagement. Interne Ermittlungsres-
sourcen des angegriffenen Unternehmens konnen in die
Ermittlungen einbezogen werden. Hier empfiehlt sich eine
frithzeitige Abstimmung des Vorgehens im Einzelfall.

Wirksame Krisenbewéltigung und effektive
% Strafverfolgung sind zwei ineinandergreifende

Komponenten. Nur durch das Aufhellen des Dun-
kelfeldes und die Verurteilung von Tatern lasst sich das
Geschéftsmodell der Cyber-Kriminellen nachhaltig be-
kémpfen. Die Strafanzeige ermdoglicht den Riickfluss be-
hordlicher Erkenntnisse aus dem Ermittlungsverfahren zu
geschédigten oder gefdhrdeten Unternehmen. Justiz und
Polizei haben spezialisierte Cybercrime-Dienststellen ge-
schaffen, die den Unternehmen als zentrale Ansprechpart-
ner zur Verfiigung stehen.

; Die Strafverfolgungsbehorden streben eine ef-
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KRISENFALL

Das Hauptkriterium fiir eine effektive Strafverfolgung bei Cyber-Angriffen ist
schnelles Handeln. Daher sollten bereits vorab Mafnahmen ergriffen und Zustandigkeiten
geklirt werden, um im Angriffsfall sicher und schnell handeln zu konnen.

Hierzu gehort die Erstellung des Krisenplans und entsprechende regelmifige Ubungen.

Unter anderem sind folgende Fragen vor dem Ernstfall zu kliren:

1

ZUSTANDIGKEITEN
KLAREN

\)

|:| Interne

Abstimmungsprozesse
regeln:

* Management
* Rechtsabteilung
o IT
* Sicherheitsbeauftragte/r
* Datenschutzbeauftragte/r
* Pressestelle

* Betriebsrat

|:| Rechtliche

Zustédndigkeit fiir
Strafanzeigenerstattung
kléren.

[]

[]

[]

C

KRISENFALL
DARLEGEN

\)

Moglichst genaue
Vorfallbeschreibung
verfassen.

Daten sichern und bereit-
stellen, ggf. in Absprache
mit der/dem
Datenschutzbeauftragten
und dem Betriebsrat.

Beweissicherung
in Absprache mit den
Ermittlungsbehorden

vornehmen (bspw. Logfiles).

[]

[]

[]

3

REAKTIONEN
KOORDINIEREN

\’

Verhaltens- und
Kommunikationsrichtlinien
fiir Mitarbeiter und
Fihrungskrafte erstellen.

Ermittlungsbehorden
Zutritt zum Gebdude sowie
Zugang und Zugriff zu den

betroffenen
IT-Systemen gewdahren.

Strategie fiir
Reputations- und
Offentlichkeitsmanagement
erarbeiten, ggf. in
Abstimmung mit den
Ermittlungsbehorden.
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In Nordrhein-Westfalen sind die zustindigen
Behorden das Cybercrime-Kompetenzzentrum des
Landeskriminalamtes Nordrhein-Westfalen und die
bei der Staatsanwaltschaft K6ln angesiedelte und
landesweit zustindige Zentral- und Ansprechstelle
Cybercrime Nordrhein-Westfalen (ZAC NRW).
Beide sind im Cyber-Krisenfall jederzeit erreichbar.

Landeskriminalamt Nordrhein-Westfalen
Cybercrime-Kompetenzzentrum

Zentrale Ansprechstelle Cybercrime

Single Point of Contact

Volklinger StraRe 49 | 40221 Diisseldorf
Tel.: +49 211 939 4040

Fax: +49 211 939 194040
cybercrime.lka@polizei.nrw.de

POLIZEI

Mordrhein-Westfalen
Landeskriminalamt

Staatsanwaltschaft Kéln
Zentral- und Ansprechstelle Cybercrime
Nordrhein-Westfalen - ZAC NRW -

Am Justizzentrum 13 | 50939 Koln
Tel.: +49 221 477 4922 (24/7-Hotline)
Fax: +49 221 477 4400
zac@sta-koeln.nrw.de

Staatsanwaltschaft Koin

Zentral- und Ansprechstelle Cybercrime
Mordrhein-Westfalen - ZAC NRW

Bei versicherungsspezifischen Fragen zur
IT-Sicherheit wenden Sie sich bitte an:

LKRZV
Krisenreaktionszentrum fiir IT-Sicherheit der
deutschen Versicherungswirtschaft

(Erreichbarkeit 24/7): krisenreaktionszentrum@gdv.de

wihrend der Geschéftszeiten:
Tel.: +49 30 2020 5050
Fax: +49 30 2020 6050
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LKRZV...
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