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m Cyberrisiken im produzierenden Gewerbe

Methodik: Das haben wir getestet

Zur Bewertung der Cyberrisiken und der IT-Sicherheit des produzierenden Gewerbes
hat der GDV im Jahr 2020 drei Untersuchungen mittelstandischer Unternehmen aus
fiinf Branchen durchgefihrt:

. 1) Kunststoff- Maschinen- Lebens-
% Sl & Chemie éﬁé verarbeitung 2 bau T%d mittel

- Die Forsa Gesellschaft fiir Sozialforschung und statistische Analysen mbH befragte
aus jeder der fiinf Branchen jeweils 100 fiir die Internetsicherheit zustandigen
Mitarbeiter.

- Der Hacker und IT-Sicherheitsexperte Michael Wiesner prifte die technische und
organisatorische IT-Sicherheit von 40 freiwillig teilnehmenden Mittelstandlern aus
dem produzierenden Gewerbe, unter anderem griff er die Unternehmen dabei mit
Phishing-Mails an.

- Die PPI AG analysierte die Sicherheit der IT-Systeme von jeweils rund 500 Unter-
nehmen der genannten Branchen. Dabei erfasst und bewertet sie mit dem Analy-
se-Tool Cysmo alle 6ffentlich einsehbaren Informationen aus Sicht eines potentiel-
len Angreifers. Zur Analyse gehort auRerdem eine Suche nach Unternehmensdaten
im Darknet.

Die Grafiken in diesem Report sind entsprechend gekennzeichnet.

Uber die Initiative
Mit der Initiative CyberSicher sensibilisieren die CYB E R Q

Versicherer fiir die Gefahren aus dem Cyberspace und
zeigen, wie sich kleine und mittlere Unternehmen s I c H ER
schiitzen kénnen. Dabei nimmt die Initiative auch die ; o

- : i Eine Initiative der
Cyberrisiken einzelner Branchen unter die Lupe. Deutschen Versicherer.
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Die verdrangte Gefahr
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Kleine und mittelstandische Unternehmen des produzierenden
Gewerbes gelten oft als Hidden Champions: Egal ob im Maschi-
nenbau, der Elektrotechnik oder im Bereich der Lebensmittel
stellen sie weltweit begehrte Waren her. Dass sie dadurch fiir
Hacker besonders interessant sind, ist vielen nicht bewusst. Die
Folgen konnen buchstablich vernichtend sein.
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in Freitag im Mai 2019. Als Nesa Meta sei-

nen Rechner starten will, merkt er, dass etwas

nicht stimmt. ,Wir haben die Systeme hoch-
gefahren, dann kam schon die Meldung der Ha-
cker*, erinnert sich der damalige Geschéftsfithrer
des Schweizer Fensterherstellers Swisswindows.
Die unbekannten Angreifer hatten alle 120 Server
des Unternehmens mit Hilfe eines bertichtigten
Verschlisselungstrojaners gekapert. ,Der Ryuk-
Trojaner hat uns erwischt®, sagt Meta. Und zwar so
richtig. Die rund 170 Mitarbeiter des Mittelstand-
lers konnen keine E-Mails mehr verschicken, keine
Kundentermine mehr einsehen und die Produktion
liegt brach. Umgerechnet 650.000 Euro in Bitcoins
soll die Firma zahlen, damit die Hacker die Systeme
freigeben.

Doch ein Losegeld kommt fiir das Management
nicht in Frage. ,Uns war sofort klar, dass wir mit
Tatern nicht verhandeln wollen®, erzahlt Meta.
Auch die inzwischen eingeschalteten Sicherheits-
behorden hatten ihnen von einer Losegeldzahlung
abgeraten, sagt Meta.

Was folgt, ist eine Betriebsunterbrechung von
mehr als einem Monat. Weil auch die Backups fast
vollstandig verschliisselt sind, miissen alle Sys-
teme von Spezialisten neu aufgesetzt werden. Die
Stammdaten sind grofitenteils verloren: Kunden-
daten, Maschinendaten, Vertrage - all das miissen
die Mitarbeiter aufwendig von Hand neu eingeben.
Doch damit ist der Alptraum nicht zu Ende. Nur
wenige Kunden hatten Verstandnis fiir die dra-
matische Lage gezeigt, berichtet Meta. So gesellen
sich zu den Kosten fir die Wiederherstellung der
Systeme und zum Produktionsausfall auch Ver-
tragsstrafen in erheblicher Grofienordnung. ,,Durch
den Angriff ist uns ein millionenschwerer Schaden
entstanden.“ Zu viel far den Mittelstandler. ,Der
Cyberangriff hat uns die Existenz genommen."
Rund sieben Monate nach der Attacke meldet das
Unternehmen Konkurs an.
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Verdrangtes Risiko -
das kann teuer werden
Das Beispiel des Schweizer Fensterherstellers
ist drastisch - und es macht deutlich, wohin
ein erfolgreicher Cyberangriff im schlimmsten
Fall fihren kann. Umso beunruhigender, wie
das produzierende Gewerbe in Deutschland
mit der Bedrohung durch Cyberkriminalitat
umgeht. Nach einer Forsa-Umfrage im Auftrag
des GDV ist sich eine Mehrzahl der kleinen
und mittelgroffen Unternehmen in diesem
Sektor zwar grundsatzlich der Gefahr bewusst,
die von Hackern ausgeht: 56 Prozent schatzen
sie als hoch bis sehr hoch ein. Wenn es jedoch
um den eigenen Betrieb geht, sind viele der
500 befragten Entscheider aus Maschinen-
bau, Elektro-, Chemie-, Lebensmittelindustrie
sowie der Kunststoffverarbeitung wesentlich
zuversichtlicher: Fiir sich selbst stufen nur
noch 42 Prozent das Risiko einer Cyberatta-
cke als sehr hoch beziehungsweise hoch ein
(siehe Grafik).

Das Risikoist da, aber mein Unternehmen
wird es schon nicht treffen. Wie kommen die

Verantwortlichen darauf? Hier spielen vor
allem zwei Argumente eine Rolle. Zum einen
meinen die Verantwortlichen, ihre Compu-
tersysteme umfassend gegen Cyberangriffe
geschiitzt zu haben. Zum anderen halten sich
viele fur zu klein und unbedeutend, um fur
Hacker interessant zu sein. Insbesondere die
letztgenannte Einschatzung ist fir Sicher-
heitsexperten bestenfalls leichtsinnig. ,Hoch-
professionelle Angriffe von Cyberkriminellen
mit Ransomware etwa, Verschlisselung und
Diebstahl von Daten und Firmengeheimnis-
sen und deren Verkauf oder Veroffentlichung
sind eine reale Gefahr geworden®, sagt Arne
Schénbohm, Prasident des Bundesamts fur
Sicherheit in der Informationstechnik (BSI).
Nach Aussage des BSI, der Cybersicherheits-
behorde des Bundes, werden auch kleine und
mittelstdndische Unternehmen Opfer von
Cyberangriffen. Vor allem dann, wenn sie
Uber gefragte Alleinstellungsmerkmale im
Markt verfligen - etwa Maschinenbauer, die
spezielle Komponenten herstellen. Das belegt
auch die Forsa-Umfrage: Wahrend jedes vierte

Die Einschatzung des eigenen Risikos wirft Fragen auf

»Ich halte das Risiko von Cyber-
kriminalitat fiir meine Branche
fiir hoch oder sehr hoch*

»Ich halte das Risiko von Cyberkri-
minalitat fiir mein eigenes Unter-
nehmen fiir hoch oder sehr hoch”

?

Das produzierende Gewerbe ist ein beliebtes Ziel von Cyberkriminellen
Wurde lhr Unternehmen durch Cyberangriffe geschadigt?
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. sind es aber im Ernstfall nicht

Haben Sie ein schriftliches Notfallkonzept und/oder eine
entsprechende Vereinbarung mit lhrem IT-Dienstleister?
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Viele sehen sich gut vorbereitet ...

Hat lhr Unternehmen ausreichende MaBnahmen zum Schutz
gegen Internetkriminalitdt ergriffen?
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Nein

Unternehmen mindestens einen Angriff erlebt
hat, ist esim Maschinenbau und in der Chemi-
eindustrie beinahe jedes dritte (siehe Grafik).

Der Trugschluss, nicht grof3 oder spannend
genug fir Hacker zu sein, kann mindestens
sehr teuer werden. Dabei muss es nicht so dra-
matisch enden wie im Fall von Swisswindows.
Doch bereits eine Woche Betriebsunterbre-
chung kann bei einem produzierenden Mit-
telstandler schnell zu finanziellen Schaden in
funfstelliger Hohe fithren - mindestens. Folge-
kosten fiir die Wiederherstellung der Daten,
Rechtsberatung und Krisenkommunikation
hinzugerechnet, kann sich der Schaden leicht
verdreifachen. Das Bundeskriminalamt (BKA)
und der IT-Branchenverband Bitkom beziffern
die Schidden durch Hacker in der deutschen
Wirtschaft auf hochgerechnet 103 Milliarden
Euro (2019). Gegeniiber dem Vorjahr sei dies
nahezu eine Verdopplung, schreibt das BKA in
seinem Lagebild Cybercrime.

Auch die Versicherer beobachten einen
Trend zu héheren Schiden durch Cyberkri-
minalitat. In einer aktuellen Analyse hat der
Industrieversicherer AGCS kiirzlich mehr
als 1.700 Schadenmeldungen bei mehreren
Versicherern iiber einen Zeitraum von finf
Jahren ausgewertet. Demnach lag der Gesamt-
schaden in der Cyberversicherung zwischen
2015 und 2020 bei 660 Millionen Euro, mit
jahrlich steigender Tendenz. Der weit iber-
wiegende Teil (85 Prozent) geht auf kriminelle

#cybersicher

Hacker zuruck. Ein weiteres Indiz dafur, wie
dynamisch sich die Cyberkriminalitat entwi-
ckelt: Das BSI zahlt binnen eines Jahres mehr
als 117 Millionen neue Schadprogramme, das
entspricht rund 320.000 pro Tag.

Gut geschiitzt - IT-Experten

sehen das anders

Ist das produzierende Gewerbe angesichts
dieser wachsenden Bedrohung also wirklich
so gut geschiitzt, wie die Entscheider meinen?
Drei von vier sind der Auffassung, in ausrei-
chendem Mafe in den Schutz vor Internetkri-
minalitat investiert zu haben (siehe Grafik).
Auch ihre Auskiinfte in der Forsa-Studie zu
Sicherheitsmafinahmen (siehe Seite 24 ff.)
legt diesen Schluss zundchst nahe. Demnach
machen viele Mittelstdndler vieles richtig: Sie
vergeben Administratoren-Rechte nur an we-
nige Mitarbeiter, spielen automatisch Sicher-
heitsupdates ein. Sicherungskopien werden
wochentlich erstellt und ohne Netzzugang
aufbewahrt, damit sie bei einem Angriff nicht
in Mitleidenschaft gezogen werden. Doch nur
eine knappe Mehrheit hat ein schriftliches
Konzept fiir den Notfall in der Schublade oder
einen externen Dienstleister damit betraut
(siehe Grafik). Und bei allen technisch und ad-
ministrativ aufwendigen Vorkehrungen - oft
kommen die Hacker auf den vermeintlich ein-
fachsten Wegen ins System: iiber E-Mails. -

&


https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2019.html?nn=28110
https://www.agcs.allianz.com/news-and-insights/reports/cyber-risk-trends-2020.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2020.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2020.pdf?__blob=publicationFile&v=2
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Geringe Investitionsbereitschaft in IT-Sicherhe
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= So verschafften sich die Kriminellen
mit weitem Abstand am haufigsten iiber
das Mailsystem Zugang zu ihren Opfern
(siehe Seite 16).

Auch Emotet, fiir das BSI bis zu ihrer
Zerstorung Anfang 2021 die gefdhrlichste
Schadsoftware der Welt, fand ihren Weg
per Mail in die Firmensysteme. Diese
Funktionsweise ist mit Emotet aber
nicht verschwunden, sondern wird weiter
genutzt: Offnet der Nutzer die Dateien
im Anhang, ist es bereits zu spat: Das
Programm kann weitere Schadsoftware
nachladen und die Angreifer iibernehmen
die Kontrolle iiber die infizierten Rech-
ner. Inzwischen nutzen die Kriminellen
ihren Zugang nicht mehr nur, um Daten
zu verschliisseln und Losegeld dafiir zu
verlangen, sondern immer haufiger auch
um interne Informationen zu kopieren
und zu stehlen. ,Auch fiir KMU gilt des-
halb: Voraussetzung einer erfolgreichen
Digitalisierung ist die Informationssi-
cherheit®, mahnt BSI-Chef Schonbohm.

Nicht zuletzt deshalb bewerten
unabhangige IT-Sicherheitsexperten
die Bemithungen der Unternehmen,
sich gegen Cyberangriffe zu schiitzen,
als unzureichend. Als Berater und so
genannter White-Hat-Hacker prift
Michael Wiesner seit vielen Jahren die

#cybersicher

IT-Sicherheit in Unternehmen. Sein
niichternes Urteil: Die Firmen investieren
weder finanziell noch personell merklich
mebhr in Cyberschutz. ,Ich sehe keinen
Kulturwandel®, sagt er. Defizite gibt es
vor allem in Sensibilisierung gegen Phis-
hing-Angriffe, wie er in einer aktuellen
Untersuchung von 40 KMU des produ-
zierenden Gewerbes fiir den GDV (siehe
Seite 12) herausgefunden hat. Mit seiner
Phishing-Mail kam er bei jedem zweiten
Unternehmen an die Zugange und Pass-
worter gleich mehrerer Mitarbeiter - in
einem Unternehmen fielen sogar gleich
dutzende Angestellte auf die Mail herein.
Hinzu kommen demnach Sicherheitsli-
cken in internen IT-Systemen sowie feh-
lendes Informationssicherheits- und Vor-
fallmanagement. Das durchschnittliche
Sicherheitsniveau bewertet Wiesner als
unzureichend, das resultierende Risiko,
Opfer eines Angriffs zu werden, als mittel
bis hoch. Laut Forsa-Studie will lediglich
jeder zweite Betrieb den IT-Schutz in
den kommenden zwei Jahren ausbauen
(siehe Grafik). Fiir Wiesner ist das ange-
sichts der dynamischen Entwicklung der
Angriffe zu wenig. ,Die Firmen tun das,
was absolut notwendig ist - mehr aber
auch nicht. €«



Musterszenario Ransomware:

Die verdrangte Gefahr m

Was eine Cyberattacke kosten kann -
und eine Cyberversicherung deckt (g)

Hacker attackieren mit einem Verschliisselungs-Trojaner die IT-Systeme eines Maschinenbauers. Sie wollen die gesperrten

Rechner erst wieder freigeben, wenn sie Lésegeld bekommen.

1 Angriff 3 Betriebsunterbrechung
Samtliche Rechner und die Bis die Systeme wieder laufen,
vernetzten Produktions- kann das Unternehmen nicht
systeme des Maschinen- produzieren. Die Mitarbeiter
bauers sind ohne Funktion. aus Fertigung und Verwaltung
Auf den Bildschirmen bleiben zuhause.

der Steuerungsrechner
erscheint lediglich eine
Nachricht der Erpresser.

Kosten fiir 5 Tage Betriebs-

2 IT-Forensik und Datenwiederherstellung

Nach Riicksprache mit Polizei und Staats-
anwaltschaft zahlt das Unternehmen kein
Losegeld. IT-Spezialisten arbeiten mehrere
Tage daran, den Trojaner von samtlichen
Systemen zu entfernen; anschlieBend
missen sie alle Daten aus den Backups
wiederherstellen.

Kosten fiir IT-Forensik und Datenwieder-
herstellung: 40.000 Euro

#cybersicher

5 Vertrauenskrise

Der bisher tadellose Ruf des Unter-

nehmens nimmt in wichtigen Kunden-

branchen Schaden; einige Kunden
wenden sich vom Unternehmen ab,
der Umsatz sinkt spirbar.

Krisenkommunikation:

unterbrechung: 45.000 Euro 30.000 Euro

Der Umsatzriickgang ist nicht gedeckt.

4 Information von Kunden und
Vertragspartnern

Die IT-Forensiker kdnnen nicht ausschlielRen,
dass Daten nicht nur gesperrt, sondern

auch entwendet wurden. In diesem Fall
waren auch Betriebsgeheimnisse von
Vertragspartnern betroffen, die vorsorglich
informiert werden missen.

Informationskosten und Rechts-
beratung: 20.000 Euro



Interview

erhard Klein fithrt eine Druckerei in Saarbriicken.
Im Herbst 2018 wird sein Unternehmen zum Ziel
einer Ransomware-Attacke. Er zahlt 3.500 Euro
an die Erpresser - als diese mehr Geld wollen, dndern
Klein und sein Team die Taktik. Statt zu zahlen, versu-
chen Spezialisten gesperrte Daten wiederherzustellen.
Wochenlang haben die Beschiftigten damit zu tun,
verlorene Kundendaten, Rechnungen und auch die
Lohnbuchhaltung wieder in den Griff zu bekommen.
Klein schaltet die Polizei ein und macht den Hacker-
angriff auf sein Unternehmen offentlich. Zahlreiche
Medien berichteten vom Schadensfall bei dem Mittel-
stdndler. Gerade dieser offene Umgang ist ungewohn-
lich - viele Betroffene scheuen aus Sorge um den Ruf
ihrer Firma davor zuriick. Fiir Klein und sein Team ist der
Schritt an die Offentlichkeit bis heute richtig. Denn statt
Héame erfuhren sie Verstdndnis. Statt Kritik an mangel-
hafter Cybersicherheit gab es aufmunternden Zuspruch.
Nach dem Schock und dem Schaden von rund
70.000 Euro riistete Klein bei der Computersicherheit
systematisch auf. Ein wichtiger Aspekt fiir ihn dabei: Das
Team muss mitmachen. Denn alle technische Finesse
niitzt nichts, wenn die Beschaftigten sie im Alltag nicht
zu nutzen wissen.
Und heute? Lasst die Wachsambkeit nach? Schleichen
sich Nachldssigkeiten ein?

Herr Klein, inzwischen ist der Hackerangriff auf lhr
Unternehmen zwei Jahre her. Was ist von dem Schreck
damals geblieben?

Wir sind heute natiirlich wieder deutlich entspannter
als in den ersten Monaten nach dem Angriff. Aber die
Mitarbeiter sind dennoch sehr, sehr aufmerksam. Ein
Beispiel: Ich habe immer noch sehr engen Kontakt zur
Kriminalpolizei, die sich mit Cyberattacken beschiftigt.
Da bekommen wir auch regelmaflig Warnungen iiber
neue Bedrohungen, die ich an meine Mitarbeiter wei-
terleite. Und genauso regelmafdig fragen einige extra bei
mir nach, ob diese Mail tatsdchlich von mir kommt und
ob sie das darin enthaltene Dokument wirklich 6ffnen
dirfen.

#cybersicher

Das ist ja
vorbildlich.
Fiihren Sie das
aufden Schock
damals zuriick oder
schulen Sie lhre Beschiiftig-

ten einfach héufiger?

Wer einen solchen Angriff und die Folgen einmal
miterlebt hat, ob nun als Mitarbeiter oder als Firmen-
chef, verfallt danach nicht wieder in Routine. Das ist, um
es noch mal ganz deutlich zu sagen, ein dramatisches
Ereignis. Insofern resultiert das beschriebene Verhalten
sicher zu 80 Prozent aus dem heilsamen Schock von da-
mals. Und ansonsten schulen wir stetig im Berufsalltag:
Wie gehe ich mit Mails um? Wenn ich mir nicht sicher
bin, wo eine Mail herkommt, wenn der Betreff seltsam
aussieht, wenn mich irgendetwas stort, wird geloscht.
Das ist die Vorgabe.

Finden Sie das nicht iibervorsichtig?

Nein, das ist nicht tibervorsichtig. Vor kurzem habe ich
selbst eine Mail geldscht, die mir verdachtig vorkam,
weil sie keinen Betreff hatte. Hinterher stellte sich he-
raus, sie war von einem Kunden. Gut, dann muss man
eben telefonieren und der Kunde muss die Mail nochmal
schicken. Aber es ist kein Grund fiir uns, unser Verhalten
zu andern. Sicherheit geht hier ganz klar vor.

Wie reagieren Kunden in einem solchen Fall?
Ich habe bisher noch keinen Kunden erlebt, der das nicht
verstanden hat.



Zur Person

Apropos Kunden: Sie sind
damals sehr offen mit dem
Angriff umgegangen,
haben Interviews gegeben,
Vortrége gehalten. Haben
Sie langfristig negative
Reaktionen von Kunden
erfahren?
Nein, wir haben bis heute kei-
ne negativen Erfahrungen ge-
macht. Die Menschen reagieren
positiv, nach dem Motto: Wenn ein
Unternehmen offen mit einem solchen
Angriff umgeht, wird es diese Situation
meistern. Die Kunden haben uns von Anfang
an Vertrauen entgegengebracht.

Fiihren Sie heute regelmdiBBig Schulungen lhrer Mitar-
beiter durch?

Schulungen in Form von Seminaren oder Veranstaltun-
gen fithren wir nicht durch. Unser Betrieb hat 27 Leute
und nur etwa die Halfte arbeitet mit dem Internet. Aber:
Wir sprechen unsere Mitarbeiter im Arbeitsalltag immer
wieder auf das Thema IT-Sicherheit an und sensibilisie-
ren sie dafiir, wie wichtig das ist.

Was ist bei Ihnen persénlich vom Angriff geblieben?

In jedem Fall habe ich eine gewisse Stressresistenz ent-
wickelt. Als Unternehmer ist es ja so, dass man eben
etwas unternimmt, wenn es ein Problem gibt. Nach der
Cyberattacke konnte ich aber nichts tun, sondern musste
mich darauf verlassen, dass die Spezialisten das Richtige
unternehmen. Ich war also gezwungen, eine grofiere Ge-
lassenheit zu entwickeln. Und mehr zu kommunizieren.

Die Cyberattacke hat lhre Art, das Unternehmen zu
leiten, verdndert?

Ja. Damals haben wir als Geschéftsfithrung gelernt,
mehr mit unseren Mitarbeitern zu reden. Kommuni-
kation mit jeder Mitarbeiterin, mit jedem Mitarbeiter
ist gerade in Krisenzeiten ein wichtiges Element. Nur
so kann ich dafiir sorgen, dass sie das Vertrauen in die

#cybersicher

Interview

Gerhard Klein ist Geschaftsfiihrer der Braun und Klein Siebdruck GmbH. Die digitale Welt ist

ihm nicht fremd. Noch aus dem Informatik-Studium ist ihm die Sache mit den Einsen und

den Nullen wohl vertraut. Und spater im Beruf: Wohl kaum eine andere Branche hat sich
durch die Digitalisierung so friih und nachhaltig verandert wie die Druckindustrie.

Firma und in die Geschiftsfiihrung behalten. Das heif3t,
ich erklare meine Entscheidungen heute ausfiihrlicher
als friiher.

Der Hackerangriff erwischte Sie damals in einer Phase,
in der Sie noch keine Cyberversicherung hatten.

Wir hatten damals bereits ein Angebot vorliegen und
dann kam der Angriff. Heute muss man sagen: Die Police
hatte uns ohnehin nicht viel geholfen, weil dort Schaden
bis maximal 50.000 Euro abgedeckt gewesen waren. Mit
dem Wissen von heute ist das natiirlich viel zu wenig.

Eine Cyberversicherung hilft also nicht?

Doch, nattirlich. Nach der Erfahrung, die wir damals mit
der Ransomware-Attacke machen mussten, kann ich
Unternehmen nur dringend empfehlen, sich mit einer
solchen Police zu beschaftigen. Das ist wie eine Elemen-
tarschadenversicherung fiirs Haus - aus meiner Sicht
unbedingt notwendig. Das Thema Cyberversicherung
sind wir angegangen, sobald wir nach dem Angriff wie-
der einen klaren Kopf hatten. Inzwischen haben wir eine
passende Versicherung gefunden und abgeschlossen.

Und die Deckungssumme reicht?
Die aktuelle Police deckt Schaden bis hin zur Abwicklung
des Unternehmens ab.

Um eine solche Police zu bekommen, miissen Unterneh-
men ja bestimmten Sicherheitsanforderungen
gentgen.

Natiirlich konnten wir einen Plan fiir unsere IT-Sicher-
heit vorlegen, weil wir uns ja gerade ausfiihrlich damit
auseinandergesetzt hatten. Unternehmen, die noch
nicht so weit sind, bekommen von den Versicherern
Hilfe angeboten, um die Kriterien zu erfiillen.
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Einmal drin, alles hin

Was passiert, wenn ein Hacker sich kleine und mittelstandische Betriebe im produzierenden
Gewerbe vornimmt? IT-Sicherheitsexperte Michael Wiesner hat es ausprobiert.
Die Ergebnisse sind teilweise erschreckend.

#cybersicher

enn die Maschine die Fertigung
W selbst organisiert und intelligente

Roboter Menschen bei der Ferti-
gung zur Hand gehen, ist das Industrie 4.0.
Und intelligente Lieferketten, die Material just
in time dahin bringen, wo es benétigt wird,
sind im produzierenden Gewerbe zunehmend
so selbstverstandlich wie intelligente Steuer-
ketten, die wissen, wann sie das nachste Mal
gewartet werden miissen. Doch wie gut sind
die Maschinendaten vor Hackerangriffen
geschiitzt? Sind Produktionsbetriebe bei der
IT-Sicherheit genauso innovativ wie bei der
Fertigung?

»Sagen wir es mal so: Die Eigenwahrneh-
mung in puncto Informationssicherheit unter-
scheidet sich bei sehr vielen Mittelstdndlern
ganz eklatant von der Realitat®, sagt Michael
Wiesner. Als so genannter White-Hat-Hacker
wird er von Unternehmen beauftragt, um in
simulierten Angriffen ihren tatsachlichen
Schutz zu priifen und auf Sicherheitsliicken

aufmerksam zu machen. Fiir den Gesamtver-
band der Deutschen Versicherungswirtschaft
hat er 40 kleine und mittelstindische Unter-
nehmen aus dem produzierenden Gewerbe
einem mehrstufigen Stresstest unterzogen.
,Das Ergebnis war insgesamt nicht schon, aber
es hat mich auch nicht iiberrascht, berichtet
der IT-Sicherheitsexperte, der seit 25 Jahren
im Geschaft ist.

,Nicht schon“ - das bedeutet im Klartext:
Bei mehr als der Halfte der Firmen konnten
Wiesner und sein Team die Systeme hacken.
Spielend leicht hatten sie Daten manipulie-
ren und Maschinen iibernehmen konnen. Ein
verheerendes Fazit - vor allem, weil sich die
Unternehmen freiwillig fiir den Test gemeldet
hatten. Sie waren also vorgewarnt und hatten
vorbereitet sein konnen. Dabei verhielten sich
die IT-Sicherheitsspezialisten wie echte Cyber-
kriminelle, wenn sie es auf ein ganz bestimm-
tes Ziel abgesehen haben: Sie suchen den
schnellsten Weg ins Herz der Systeme. Stufe




Eins ist zundchst einmal ganz analog. Wie ist
der Eingangsbereich des Unternehmens gesi-
chert? Gibt es dort Méglichkeiten, leicht ins
Netzwerk oder an Passworter von Angestellten
zu gelangen? In einer zweiten Stufe schick-
ten die Experten Phishing-Mails an die ganze
Belegschaft. Waren sie dann erst einmal in ein
System eingedrungen, erfolgte der Angriff auf
alle méglichen Datenbanken und Maschinen-
steuerungen der Unternehmen.

Unternehmen sind Eindringlingen
schutzlos ausgeliefert

Die grofdte Schwachstelle ist noch immer
der Mensch. Allein tiber Phishing-Mails und
gefdlschte Webseiten gelangte Wiesner an
die Zugangsdaten von 200 Mitarbeiterinnen
und Mitarbeitern aus 19 Firmen. In sieben
weiteren Unternehmen gaben Angestellte
zwar keine Daten preis - daftr klickten sie
aber Links an, tiber die echte Cyberkriminel-
le leicht Schadsoftware im Firmensystem
hatten installieren konnen. Eigentlich eine
alarmierende Bilanz. Aber: ,Dass Phishing so
erfolgreich war, hat die wenigsten Unterneh-
men uberrascht®, berichtet Wiesner von der
Reaktion der Firmen.

Geschockt zeigten sich einige Firmen
immerhin iiber das, was dann folgte. , Wenn wir
einmal in ein Netzwerk eingedrungen waren,
konnten wir dort praktisch machen, was wir
wollten®, beschreibt der White-Hat-Hacker.
Das heif3t: Wenn ein Angreifer einmal drin
ist, geben die Systeme auch dann keine War-
nung aus, wenn Anomalien auftreten. ,Nicht
ein Unternehmen verfiigte tber reaktive
Mafinahmen.

Angesichts solch eklatanter Sicherheitslii-
cken treten die wenigen positiven Ergebnisse
der Untersuchung in den Hintergrund. So
war die ,physische Sicherheit” bei den meis-
ten Mittelstindlern weitgehend gegeben.
Netzwerk-Stecker in der Lobby oder dhnliche

#cybersicher
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Einfallstore waren iiberwiegend gut gegen
Eindringlinge abgeschirmt. Ebenfalls nur ein
kleiner Lichtblick: In einigen Unternehmen
gab es getrennte Kreislaufe fiir unterschiedlich
sensible Bereiche. Im Fall eines Hackerangriffs
kann das von existentieller Bedeutung sein.
Gelingt es Cyberkriminellen etwa sich Zugriff
auf den Mailserver zu verschaffen, konnten
sie andernfalls ndmlich Maschinen kapern
und schlimmstenfalls die Produktion kom-
plett stoppen. Allerdings: , Die Segmentierung
der Sicherheitskreisldufe verbessert sich nur
langsam*, sagt IT-Sicherheitsexperte Wiesner.
,Inzwischen sehen wir sie immerhin in 20 bis
30 Prozent der Unternehmen.

Drei zentrale Punkte machen
Unternehmen schwach

Insgesamt bemangelt Wiesner die Geschwin-
digkeit, mit der sich der Sinneswandel in den
Unternehmen vollzieht. Fiir ihn sind es drei
zentrale Knackpunkte, die zu den wenig er-
freulichen Ergebnissen der Studie fihren:
unklare Zustandigkeiten, mangelhafte Risiko-
einschidtzung und fehlende Ressourcen. Wenn
es darum geht, wer fiir die Datensicherheit in
der Produktion zustandig ist, schieben sich
die Abteilungen nach Erfahrung des Experten
die Verantwortung zu haufig gegenseitig zu.
Das liege nicht zuletzt an der zunehmenden
Digitalisierung der Produktionsprozesse. IT
und produktionsnahe Steuerung verschmel-
zen also immer stdrker. ,In der Praxis fihrt
das oft zu einem Kompetenzvakuum?®, erldu-
tert Wiesner. ,Die IT fihlt sich nicht fir die
Maschinensicherheit verantwortlich und die
operativen Mitarbeiter fiihlen sich nicht als
IT-Spezialisten.”



m Die Sicherheitslicken

#cybersicher

Doch sind es langst nicht die Mitar-
beitenden, die mit ihrem Verhalten fir die
in vielen Betrieben noch immer mangelhafte
IT-Sicherheit sorgen. ,Dem Management
fehlt nach wie vor zu haufig die Expertise,
um die richtigen Schritte in der IT-Sicherheit
zu gehen®, urteilt Wiesner. Teils mangele es
bei den Verantwortlichen an Vorstellungs-
kraft, wie kreativ Cyberkriminelle sind. Und
diese Fehleinschatzung bestehender Risiken
hat nach Erfahrung des Experten wiederum
fatale Folgen fiir das IT-Budget - personell wie
finanziell. Wenn Sicherheitsliicken bestehen,
hat das nicht zwingend mit einer mangelnden
Kompetenz der IT-Mitarbeiter zu tun - son-
dern vielmehr mit fehlendem Personal und
einer zu geringen finanziellen Ausstattung.”

Bei den untersuchten Unternehmen
kommt im Schnitt eine IT-Kraft auf 87 Mitar-

Michael Wiesner, IT-Sicherheitsexperte

beitende. Fiir Mittelstandler mit 200 Beschaf-
tigten bedeutet das, sie haben 2,2 Angestellte,
die sich um die gesamten IT-Systeme des
Betriebes inklusive des Maschinenparks kiim-
mern und alles am Laufen halten miissen - fir
Pravention und die standige Verbesserung der
IT-Sicherheit bleibt dann kaum noch Zeit. Je
kleiner das Unternehmen, desto grofier tibri-
gens das Problem: Ein Drittel der untersuch-
ten Betriebe beschaftigt gar keine eigenen
IT-Kréfte - alle diese Firmen haben weniger
als 100 Mitarbeiter.

Zu oft steht Sicherheit

nur auf dem Papier

Was konnen kleine und mittelstindische Un-
ternehmen tun, um der wachsenden Gefahr
durch Cyberangriffe zu begegnen? Sie miis-
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Der Weg ins IT-Netzwerk fiihrt Giber die Mitarbeiter

So waren die Teilnehmer am IT-Sicherheitscheck gegen die Angriffswege von Cyberkriminellen geschiitzt

Stufe O: Stufe 1: Stufe 2: Stufe 3:
kein Risiko sehr niedriges Risiko  mittleres Risiko hohes Risiko
Angriffsweg 1: 2
Zugriff tiber
das Internet 13 N
Angriffsweg 2: 8 5

Physischer Zugriff
auf das Netzwerk

Angriffsweg 3:
E-Mail-
Phishing*

Angriffsweg 4:
Zugriff iiber das
interne Netzwerk

*Vier Unternehmen haben am Phishing-Test nicht teilgenommen

sen IT-Sicherheit leben - und das bedeutet,
IT-Sicherheit muss Managementaufgabe sein,
meint White-Hat-Hacker Wiesner. Ein so ge-
nanntes Information Security Management
System (ISMS) kann hier ein sinnvolles Ins-
trument sein. Ein solches Konzept definiert
Regeln und Methoden, um die Informati-
onssicherheit in einem Unternehmen zu ge-
wabhrleisten. Ganz zentral dabei: Es verfolgt
einen Top-Down-Ansatz ausgehend von der
Unternehmensfithrung.

Ein ISMS niitzt allerdings wenig, wenn es
nur auf dem Papier steht, wie auch die aktuelle
Untersuchung zeigt. Nach eigenen Angaben
besitzen namlich sechs der 40 Unternehmen
Grundziige eines ISMS, eines betreibt sogar
ein vollstdndiges. ,Ausgerechnet eines dieser
Unternehmen war es, in das wir am leichtesten
eindringen konnten*, sagt Wiesner.

Ob mit ISMS oder ohne - schon mit eigent-
lich selbstverstandlichen technischen Maf-
nahmen lasst sich eine verbesserte Sicherheit
gegen Hacker erzielen. ,Zum Beispiel, indem

#cybersicher
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Unternehmen ihre Betriebssysteme aktuell
halten, regelmafiig Sicherheitsupdates ein-
spielen und eine Zwei-Faktor-Authentifizie-
rung firihre Mitarbeitenden einfiihren®, zahlt
Wiesner auf. Und auch wenn die finanziellen
Mittel gerade in kleineren Produktionsbetrie-
ben endlich seien, sei IT- und Maschinensi-
cherheit gut umsetzbar: ,Ein wichtiger Faktor
neben mehr Geld und mehr Personal und Kon-
zepten wie einem Informationssicherheitsma-
nagementsystem ist: die Kommunikation.“
Hier sind alle Mitarbeitenden gefragt.
Regelmaflige Phishing-Kampagnen beispiels-
weise konnten Belegschaften fir die Gefah-
ren, die dort lauern, sensibilisieren. ,Und:
Geschiaftsfihrung und IT-Verantwortliche
missen mehr miteinander reden.“ Manage-
mententscheidungen konnen nur so gut sein,
wie die Informationen, auf denen sie beruhen.
,In zu vielen Unternehmen lebt noch das Kli-
schee von den IT-Mitarbeitenden, die im Keller
sitzen und Pizza bestellen und ansonsten die
Biirotiir am liebsten geschlossen halten €

sehr hohes Risiko



Das E-Mail-Postfach ist fiir viele Unternehmen

die wichtigste digitale Schnittstelle zu Kunden

und Lieferanten. Fiir Hacker ist dies der ideale
Angriffspunkt: Sie bringen mit immer raffinierteren
Methoden ihre Opfer dazu, Spam E-Mails zu

offnen - und legen mit ihrer Schadsoftware nicht
nur die IT-Systeme, sondern ganze Betriebe lahm.
Manche schaffen es sogar, die Zugangsdaten von
Mitarbeitern abzufragen und kdnnen so das ganze
IT-Netzwerk nicht nur sperren, sondern fast nach
Belieben - und haufig unbemerkt - kontrollieren. Die
dritte Gefahr schlielRlich geht liber den Mail-Eingang
hinaus: Bei der privaten Nutzung dienstlicher
Accounts kénnen Mail-Adressen und Passworter ins
Darknet geraten und werden Hackern somit auf dem
Silbertablett prasentiert.




riher war Spam leicht zu er-
ernnen: unseriose Absender,

vermeintliche Gewinn-Uberra-
schungen oder kuriose Satzstellun-
gen. Doch diese Zeiten sind vorbei.
Und falls solche E-Mails es durch den
Spam-Filter schaffen, liegt esan den
Empfangern, sie als unserids einzu-
stufen und in den Papierkorb zu
verschieben. Hacker finden jedoch
immer wieder ausgefeilte Metho-
den, Menschen so zu manipulieren,
dass sie Schadsoftware herunterla-
den oder Passworter herausgeben.
Mit zuvor gesammelten Daten eines
Unternehmens konnen sie ihren An-
griff als seridse Mail ausgeben und
nutzen so die menschliche Neugier-
de aus. Social Hacking nennt sich
diese geschickte Manipulation.

So hat es auch Michael Wiesner
gemacht. Der IT-Sicherheitsberater
und White-Hat-Hacker hatte vom
GDV den Auftrag erhalten, Mittel-
standler aus dem produzierenden
Gewerbe auf Herz und Nieren zu
priifen (siehe Seite 12). Sein Phis-
hing-Trick: Erlud die Belegschaft aus-
gerechnet zu einer angeblichen IT-Si-
cherheitsschulung ein, zu der sich die
Mitarbeiter mit ihrem Windows-An-
meldedaten einloggen sollten. So
kam er an die Zugangsdaten von 200
Angestellten aus 19 Firmen.

Weil sich zu viele Menschen
nahezu blind auf Firewall und

Die Einfallstore
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Erfolgreiche Cyberangriffe erfolgten durch...*

E-Mails
Hackerangriffe
DDoS-Attacken

Stick/Datentrager
Auf andere Weise

Ursache ungeklart

Quelle: Forsa

Virenscanner verlasst, ist es keine
Uberraschung, dass fast zwei Drittel
aller erfolgreichen Hacker-Angriffe
ganz einfach am Mail-Postfach
ansetzen - denn die Schwachstelle
Mensch lasst sich noch zu leicht
iberlisten. ,Die technischen Hilfs-
mittel konnen den gesunden Men-
schenverstand und eine gewisse
Skepsis nicht ersetzen, Unter-
nehmen miissen ihre Mitarbeiter
daher besser auf die Gefahren aus
dem Netz vorbereiten®, sagt Peter
Graf3, Cyberversicherungsexperte
des GDV. ,Cyberangriffe sind sel-
ten ausgefeilte Angriffe durch
Netzwerkluicken, viel 6fter entste-
hen Schaden durch Menschen, die

Sensible Daten im Darknet

Anteil der Unternehmen, von denen Daten im Darknet zu finden waren.

Elektro Chemle

Quelle: Cysmo

#cybersicher
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unbedacht eine infizierte E-Malil
offnen.” Deswegen ist es umso wich-
tiger, Mitarbeiterinnen und Mitar-
beiter entsprechend zu schulen und
Richtlinien zur Nutzung von E-Mail
festzulegen.

Vor allem in Bezug auf die
private Nutzung des dienstlichen
Mail-Accounts sollte es verbindliche
Regelungen geben, denn viele sind
sich der Gefahr bei privater Nutzung
offenbar nicht bewusst: Bei einer
Prifung von mehr als 2.500 Mittel-
standlern aus dem produzierenden
Gewerbe mit Hilfe des Analyse-Tools
Cysmo konnten von knapp 1.000
Unternehmen Daten im Darknet
gefunden werden, darunter fast

Lebens-
Durchschmtt

1»

o
Zum Vergleich: Mittelstand brancheniibergreifend: 5 3 0/0 @
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,Regelmifige Schulungen und verbindliche
Vorsichtsmafdnahmen sind unverzichtbar, wenn
Unternehmen nicht riskieren wollen, dass Adressen und
Passworter im Darknet landen oder Spam geoffnet wird.”

Peter Graf}, GDV-Cyberversicherungsexperte

35.000 Mail-Adressen mit den
dazugehorigen Passwortern.

Doch wie kommen die dienst-
lichen E-Mail-Adressen der Mitar-
beiter tiberhaupt ins Darknet? Auch
darauf geben die Daten Hinweise:
Die Studie zeigt, dass Mitarbeiter
ihre dienstlichen Mail-Adressen

sondern auch privat benutzen - und
das nicht nur fiir Einkaufe in online
Shops oder soziale Netzwerke wie
Facebook. So manch einer scheut
nicht davor zurtck, sich mit seiner
Dienstadresse in Dating-Portalen
wie Badoo, Dating.de oder Fling
zu registrieren. Seltener, aber bei-

Anmeldung in Portalen fiir ,Erwach-
senenunterhaltung®. Zu den gefun-
denen Riickzugsorten gehoren hier
zum Beispiel Brazzers oder Youporn.
Durch diese fragwiirdige private
Nutzung der dienstlichen Mail-Ad-
resse schleusen die Mitarbeiter mog-
licherweise sogar Daten ins Darknet,
die von Hackern zur Erpressung
genutzt werden konnen. ,Private
und berufliche Mail-Accounts und
die entsprechenden Aktivitdten
sollten immer strikt voneinander
getrennt werden - dazu gehort auch,
nicht ein und dasselbe Passwort fiir
beide Accounts zu benutzen®, warnt

vielfach eben nicht nur dienstlich,

leibe kein Einzelfall ist auch die

Graf3. €

So schiitzen Sie IThr Unternehmen vor schadlichen E-Mails

Nur ein einziger falscher Klick auf einen verseuchten
Mail-Anhang oder einen Link kann lhre Unterneh-
mens-IT lahmlegen. Wenn Sie lhre Mitarbeiter regelma-
RBig fir die Gefahren sensibilisieren und einige grundle-
gende Regeln fiir den Umgang mit E-Mails aufstellen,
kénnen Sie sich vor vielen Angriffen schiitzen.

1. Arbeiten Sie mit hohen Sicherheitseinstellungen
Nutzen Sie die Sicherheitseinstellungen Ihres Betriebs-
systems und lhrer Software zu lhrem Schutz. Im Office-
Paket sollten zum Beispiel Makros dauerhaft deaktiviert
sein und nur bei Bedarf und im Einzelfall aktiviert wer-
den kénnen - denn auch Gber diese kleinen Unterpro-
gramme in Word-Dokumenten oder Excel-Listen kann
sich Schadsoftware verbreiten.

2.Halten Sie Virenscanner und Firewall immer auf
dem neuesten Stand

Die meisten schadlichen E-Mails kénnen Sie mit einem
Virenscanner und einer Firewall automatisch herausfil-
tern lassen. Wirksam geschitzt sind Sie aber nur, wenn
Sie die Sicherheits-Updates auch schnell installieren.

3.0ffnen Sie E-Mails nicht automatisch

Firewall und Virenscanner erkennen nicht alle schad-
lichen Mails. Offnen Sie also nicht gedankenlos jede
Mail in Ihrem Posteingang. Erster Schritt: Stellen Sie
in Ihrem E-Mail-Programm die ,Autovorschau” aus. So

verhindern Sie, dass sich schadliche E-Mails automa-
tisch 6ffnen und Viren oder Wiirmer sofort aktiv werden.

4.Vor dem Offnen: Priifen Sie Absender und Betreff
Cyberkriminelle verstecken sich gern hinter serids wir-
kenden Absenderadressen. Ist Ihnen der Absender der
E-Mail bekannt? Und wenn ja: Ist der Absender wirklich
echt? Achten Sie auf kleine Fehler in der Schreibweise
oder ungewdhnliche Domain-Angaben hinter dem @.
In betriigerischen E-Mails ist auch der Betreff oft nur
unprazise formuliert, z. B. ,Ihre Rechnung".

5.0ffnen Sie Links und Anhdnge nur von wirklich
vertrauenswiirdigen E-Mails

Wollen Banken, Behorden oder Geschdftspartner sensible
Daten wissen? Verweist eine kryptische E-Mail auf weitere
Informationen im Anhang? Dann sollten Sie stutzig wer-
den und auf keinen Fall auf die E-Mail antworten, Links
folgen oder Anhdnge 6ffnen. In Zweifelsfallen fragen Sie
beim Absender nach - aber nicht per E-Mail, sondern am
Telefon! Auch eine Google-Suche nach den ersten Satzen
der verdachtigen Mail kann sinnvoll sein - weil Sie so
auch Warnungen vor der Betrugsmasche finden.

6. L6schen Sie lieber eine E-Mail zu viel als eine zu wenig
Erscheint Ihnen eine E-Mail als nicht glaubwiirdig,
I6schen Sie die E-Mail aus Ihrem Postfach - und leeren
Sie danach auch den Papierkorb lhres Mailprogramms.

#cybersicher



Mit dem Analyse-Tool cysmo findet der IT-Berater Jonas Schwade
auch ohne Penetrationstests Schutzlicken in IT-Systemen.

Herr Schwade, Sie haben fiir den GDV dje IT-Systeme
von iiber 2.500 mittelstdndischen Unternehmen des
produzierenden Gewerbes mit dem Analyse-Tool cysmo
lberpriift. Dabei sind Sie zum Teil auch auf sehr alte
Systeme gestoBBen - iiberrascht?

Jonas Schwade: Uberrascht nicht - erschrocken ja.
Leider setzen Unternehmen immer noch veraltete Be-
triebssysteme mit nicht mehr geupdateter Software ein.
In dem gepriiften Sample war das élteste noch im Einsatz
befindliche System eine Debian Linux Version 4.0, die
schon seit 2010 nicht mehr mit Updates vom Hersteller
versorgt wird.

Welches Risiko besteht, wenn Unternehmen diese alten

Systeme nutzen?

Schwade: In jeder Software gibt es grundsatzlich
Schwachstellen, die Frage ist immer nur: ,Wann wer-
den diese entdeckt?“. Im Normalfall bringen Hersteller
ein Update heraus, wenn eine Sicherheitsliicke bekannt
wird. Solange die Updates regelmafiig eingespielt wer-
den, sind die Systeme grundsatzlich erstmal ,sicher*.
In dem hier vorliegenden Fall hat der Hersteller der
Software vor zehn Jahren gesagt, dass diese Version zu-
kinftig nicht mehr mit Updates versorgt wird - es hat
das sogenannte end-of-life (Lebensende der Software)
erreicht. Dann sollte man unbedingt auf eine neue Ver-
sion umsteigen. Sonst kann es passieren, dass Wochen,
Monate oder auch Jahre spéter eine Sicherheitsliicke be-
kannt wird, die durch den Hersteller nicht mehr behoben
wird. Fiir Unternehmen, die dann noch das System mit
der entsprechenden Software im Einsatz haben, besteht
dann die Gefahr Opfer einer Cyberattacke zu werden.

Miissen Sie fiir Ihre Analyse die IT-Systeme tatsdichlich
hacken und wenn ja: Diirfen Sie das iiberhaupt ohne
das Wissen der Unternehmen?

Schwade: cysmo arbeitet zu 100 % passiv. Anders als bei
einem Penetrationstest wird die zu analysierende In-
frastruktur nicht angegriffen, sondern es werden Da-
ten aus frei verfligbaren, offenen Quellen gesammelt
und aufbereitet, im Fachjargon heif3t das Open Source
Intelligence (OSINT). Auf Basis dieser Daten wird eine
Auflensicht auf das Unternehmen erstellt und bewertet.
Durch den reinen Einsatz von OSINT-Methoden bedarf

#cybersicher
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es keiner Zustimmung des
zu bewertenden Unterneh-
mens und es besteht fiir das
Unternehmen dadurch auch
keine Gefahr.

Zu lhrer Untersuchung gehért auch eine Recherche im
Darknet. Wie gehen Sie bei der Suche vor?

Schwade: Tatsachlich ist das Aufspiiren von Daten im
Darknet deutlich schwieriger als im herkommlichen
Internet. Suchmaschinen existieren, decken aber nur
einen Bruchteil der dortigen Daten ab. Auch erschwe-
ren fehlende Standards eine automatische Suche und
Bewertung. cysmo priift mit Hilfe eines Dienstleisters,
ob E-Mail-Adressen oder andere technische Details des
zu bewertenden Unternehmens im Darknet auftauchen.

Und obwohl die Suche also nicht ganz einfach ist,
haben Sie im Darknet Daten von mehr als 1.000 der
2.500 untersuchten Firmen gefunden?

Schwade: Ja, leider ist das Auftauchen von Firmen-
E-Mail-Adressen im Darknet kein Einzelfall. Die Mitar-
beiter der Unternehmen gehen teils sorglos mit Thren
beruflichen E-Mail-Adressen um und melden sich damit
auch in privaten Netzwerken/Diensten an. Sollte dann
fir den Zugang zur Musikplattform dasselbe Passwort
verwendet werden wie fiir den Login im Mitarbeiter-
portal, konnen Angreifer diese Sorglosigkeit natiirlich
schnell ausnutzen.

Wie kénnen Unternehmen verhindern, dass ihre Daten
ins Darknet gelangen?
Schwade:Wirbeobachten,dassunternehmensspezifische
Daten primar tiber Datenlecks bei Drittanbietern ins
Darknet gelangen und nicht direkt aus dem Unterneh-
mensnetz entwendet werden. Da die Sicherheit der
IT-Infrastruktur anderer Anbieter meist nicht in der
Hand des Unternehmens liegt, hilft hier vor allem der
Grundsatz der Datensparsamkeit. Mitarbeiter sollten
dazu angehalten werden, umsichtig bei der Weitergabe
von Daten wie E-Mail-Adressen und Telefonnummern
zu sein. Im Idealfall wird die private Nutzung der ge-
schéftlichen E-Mail-Adresse, zum Beispiel fir Social
Media, durch den Arbeitgeber eingeschrankt.
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Achtung! Dringender
Sicherheitshinweis

ergeht ohne groRangelegte Cyberattacken -
ker nicht immer gezielt an, sondern suchen

en Opfern. Wenn Sie nicht dazugehdren

1. Schiitzen Sie die Zugdnge zu lhren IT-Systemen!

Ihr Passwort ist 12345? Qwertz? Pass-
wort? Der Name Thres Mannes? Das ist
nicht gut, denn Passworter sollen nicht

Zu einfach

Miissen Passworter bestimmte
Mindestanforderungen erfiillen?

15%

leicht zu merken, sondern schwer zu lassen auch
knacken sein. Machen Sie es Hackern o, W einfachste Pass-
. ) Ja Nein worter zu
also nicht zu leicht. Am besten stellen
Quelle: Forsa

Sie Thre Computer-Systeme so ein, dass
sie zu einfache Passworter gar nicht erst
akzeptieren oder einen zweiten Faktor
zur Legitimation verlangen.

Drei Tipps fiir sichere Passworter

_ E

1. Denken Sie sich laaaaaaaange Passworter aus
Sonderzeichen und GroRRbuchstaben helfen nur bedingt
weiter, ebenso das standige Wechseln von Passwdrtern.
Wichtiger ist die Ldnge. Hacker ,raten” Passworter in
der Regel nicht, sondern probieren in kurzer Zeit grolRe
Mengen mdoglicher Kombinationen aus. Je langer das
Passwort ist, desto langer braucht auch der Computer.

2.Verwenden Sie einen Passwort-Manager

Sie und Ihre Mitarbeiter kénnen und wollen sich die
vielen langen und komplizierten Passworter nicht
merken? Dann fangen Sie auf keinen Fall an, immer das
gleiche oder nur ein leicht abgewandeltes Passwort

#cybersicher

einzugeben. Das macht es Hackern zu einfach. Die bes-
sere Alternative sind Passwort-Manager. Sie generieren
und verwalten starke (=lange) Passworter, die Sie sich
nicht merken missen; das libernimmt der Manager.

3. Nutzen Sie die Zwei-Faktor-Authentifizierung
Auch wenn es etwas komplizierter ist, sollten Sie eine
Zwei-Faktor-Authentifizierung in Betracht ziehen. Dann
bekommen Sie nach der Eingabe Ihres Passwortes zum
Beispiel noch einen Code auf Ihr Smartphone geschickt.
Alternativ bekommt jeder Mitarbeiter eine Chipkarte,
mit der er sich identifizieren kann. Mit dem Passwort
allein kénnen Hacker dann nichts mehr anfangen.



2. Sichern Sie lhre Daten richtig!

Ein Backup schiitzt Sie vor dem Verlust Ih-
rer Daten, wenn Sie keinen Zugriff mehr

Sichern -

auf Thre Systeme haben, etwa nach einem

Brand oder einem Diebstahl. Doch daftir
dirfen Sie die Kopien nicht in der Nédhe
derlaufenden Systeme aufbewahren. Noch

. Ja . Nein

wichtiger: Stellen Sie durch regelmafiige

Testldufe sicher, dass Ihr Backup auch
wirklich funktioniert. Der Ernstfall ist der
schlechteste Zeitpunkt um festzustellen,
dass Thre Sicherungskopie fehlerhaft ist.

Quelle: Forsa

und dann trennen

Trennen Sie lhre Sicherungskopien
physisch vom gesicherten System?

Der Schutz E

20 %

bewahren ihre.

Backups nicht
sicher auf

So sichern Sie lhre Daten richtig

Was? Vom Smartphone bis zum Desktop-Rechner soll-
ten alle Gerdte gesichert werden. Kritische Daten sollten

besser mehrfach gesichert werden.

Wie oft? So oft und so regelmaRig wie mdglich. Stellen
Sie am besten mit einem automatisierten Zeitplan

sicher, dass keine Licken entstehen.

Wohin? Speichern Sie das Backup auf jeden Fall isoliert
vom Hauptsystem, also auf einer externen Festplatte,
einem Netzwerkspeicher oder in einer Cloud. Kritische

len lassen.

Daten sollten auf mindestens zwei unterschiedlichen
Speichermedien liegen, von denen eines aulRerhalb lhres
Unternehmens liegt (z. B. in der Cloud).

Wie aufbewahren? Achten Sie darauf, dass Ihr Backup
nicht mit lhrem Hauptsystem verbunden ist - weder
Uber Kabel noch tiber das WLAN.

Was noch? Testen Sie regelmaRig, ob sich die Daten
Ihrer Backups im Ernstfall auch wirklich wiederherstel-

3. Halten Sie lhren Schutz immer aktuell!

Software-Anbieter verdffentlichen
fiir ihre Produkte regelmafig Sicher-
heitsupdates. Das bedeutet auch: In
der bisher benutzten Version gibt
es Sicherheitsliicken - und die sind
Cyberkriminellen auch bekannt.

Tickende Zeitbomben

4

Schlief3en Sie diese Liicken sofort
und spielen Sie samtliche Updates
am besten automatisch in Ihre Syste-
me ein. Software, die keine Updates
mehr erhélt, hat auf Thren Rechnern
schon gar nichts mehr zu suchen -

und dennoch sind in fiinf Prozent
der Unternehmen noch Programme
im Einsatz, die teilweise schon seit
Jahren veraltet sind.

Updates in der

Warteschleife

Werden Sicherheitsupdates auto-
matisch und zeitnah eingespielt?

der Unternehmen aus dem

produzierenden Gewerbe

. Ja . Nein

5%

nutzen Software, fiir die es

keine Sicherheitsupdates

Quelle: Forsa

mehr gibt

Quelle: cysmo

#cybersicher

6%

lassen sich mit
Sicherheitsupdates
auch mal Zeit
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Wie eine erfolgreiche Cyberattacke
Unternehmen verandert

Ein erfolgreicher Cyberangriff und seine Folgen sind fiir viele Verantwortliche der endgiiltige Weckruf: Wer
nicht wieder und wieder Opfer sein will, muss etwas dndern - und tut das dann auch.

Schritt 1: Eine neue Wahrnehmung

Chaos, Hilflosigkeit, hohe Kosten, Reputationsverlust -
wer einmal eine Cyberattacke erlebt hat, will nie wieder
in eine solche Situation kommen. Wie gravierend die
Folgen eines Angriffs sein kénnen, wird vielen Verant-
wortlichen erst durch die eigene Erfahrung bewusst.
Bevor sie selbst betroffen sind, geht nur eine Minderheit
von einem sehr hohen Risiko durch Cyberkriminalitat
aus. Nach einem erfolgreichen Angriff halten hingegen
rund ein Drittel die Gefahr fiir sehr grof3 - und haben
damit eine deutlich realistischere Einschatzung.

Schritt 2: Ein neues Handeln

Auf die Einsicht folgen in den meisten Unternehmen
dann auch Taten - und die Bereitschaft, fiir die IT-Sicher-
heit Geld in die Hand zu nehmen und Strukturen zu star-
ken. Um kiinftige Angriffe besser abzuwehren und die
Folgen eines erneuten Angriffs einzudimmen, sorgen
die Firmen dafiir, dass im Ernstfall nicht mehr plan- und
kopflos, sondern schnell und konsequent reagiert wird,;

Lernen durch Schmerzen

dafiir entstehen Notfallkonzepte und entsprechende
Vertrage mit IT-Dienstleistern. Dartiber hinaus werden
Sicherheitsliicken geschlossen: Egal, ob Sicherheitskopien
beim ersten Angriff gefehlt haben oder funktionierende
Rettungsanker in hochster Not waren - jetzt werden sie in
festen Zeitabstanden angefertigt und sicher aufbewahrt.
Parallel verschaffen sich die Unternehmen einen besseren
Uberblick, wer wo wann im Netzwerk was genau macht.
Dafiir bekommt jeder Mitarbeiter einen persoénlichen und
mit einem Passwort geschiitzten Zugang.

Schritt 3: Ein neues (Un-)Sicherheitsgefiihl

Am Ende sind die Betroffenen fiir einen erneuten An-
griff besser gewappnet als beim ersten Mal - und wis-
sen trotzdem, dass sie vollige Sicherheit nicht erreichen
koénnen. Obwohl sie deutlich besser vorbereitet sind als
frither, bleibt ein Unsicherheitsgefiihl zuriick. Daher be-
schéftigen sich die Opfer von Cyberattacken auch hau-
figer mit einem moglichen Versicherungsschutz gegen
Cybergefahren. €

Diese Konsequenzen ziehen Opfer aus dem produzierenden Gewerbe nach einer erfolgreichen Cyberattacke

Unternehmen ohne Schéden durch Cyberangriffe [ | Unternehmen mit Schéden durch Cyberangriffe

Ich halte das Risiko von Cyberkriminalitdt gegen
mein eigenes Unternehmen fiir sehr hoch

Mein Unternehmen wird in den kommenden
zwei Jahren auf jeden Fall in weitere Schutz-
maRnahmen gegen Cyberkriminalitat investieren.

Mein Unternehmen hat ein Notfallkonzept und/oder
eine schriftliche Vereinbarung mit dem IT-Dienstleister.

In meinem Unternehmen werden mind.
1x pro Woche Sicherungskopien aller Daten erstellt.

In meinem Unternehmen werden
Sicherungskopien auch sicher aufbewahrt.

Jeder Nutzer hat eine individuelle, mit einem
Passwort geschiitzte Zugangskennung.

Mein Unternehmen hat ausreichende Mallnahmen
zum Schutz gegen Cyberkriminalitat ergriffen.

Ich weil}, dass es Versicherungen gegen
Cyberkriminalitat gibt.

#cybersicher

Quelle: Forsa

—® 29 %
—® 65 %
—® 96 %
—® 86 %
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Der Maschinenbau ist der grote industrielle Arbeitgeber in Deutschland, der Verband
Deutscher Maschinen- und Anlagenbau e. V. (VDMA) mit rund 3.300 {iberwiegend

Interview

mittelstandischen Mitgliedern Europas gréRter Industrieverband. Wir sprachen mit Steffen
Zimmermann, Leiter des VDMA-Competence Centers Industrial Security, Gber IT- und Product
Security, die Chancen und Risiken durch Industrie 4.0 und Phishing-Kampagnen zur Abwehr von Ransomware.

Herr Zimmermann, Sie leiten beim
VDMA das Competence Center
Industrial Security, das sich um
zahlreiche Facetten von Sicherheit
kiimmert - welchen Stellenwert hat
die Sicherheit bei den
Maschinenbauern?

Neben der,Safety“ steht seitlangem
auch die Security im Fokus der Ma-
schinen- und Anlagenbauer. Hier
gibt es grundsatzlich drei Security-
Bereiche: IT-Security, OT-Security
und Product Security. Die IT-Security
ist dabei der etablierteste Teil, denn
digital vernetzt sind die Maschinen-
bauer nicht erst mit Industrie 4.0.
IT-Sicherheit ist durchaus gelebte
Praxis. Operational Technology Se-
curity und Product Security fiir den
Maschinenpark sind deutlich jinger,
und durch lange Nutzungszeitrau-
me und Prozessabhingigkeiten auch
deutlich komplexer.

Was sind Ihrer Erfahrung nach
aktuell die gréBBten Herausforde-
rungen der VDMA-Mitgliedsunter-
nehmen hinsichtlich ihrer
Cybersicherheit?

Derzeit stellt Ransomware die grofi-
te Bedrohung dar. Gezielte Angriffe
auf Weltmarktfithrer mit Schaden
im Millionenbereich. Daneben ist
die Herausforderung in der Aus-
und Weiterbildung von Ingenieu-
ren zu sehen, Security muss in die
Maschinenbauprodukte integriert
werden. Nicht zuletzt fehlt es an
Experten und Losungen, die Dinge
auch umzusetzen.

#cybersicher

Umfragen und Studien haben
wiederholt gezeigt, dass das Niveau
der IT-Sicherheit mit der Unterneh-
mensgréle zunimmt, also gerade
kleinere Unternehmen sich mit
ausreichendem Schutz schwer tun.
Trifft das auch auf die Maschinen-
und Anlagenbauer zu?

Security kostet Geld. Die Mittel kom-
men auch bei uns aus dem IT-Budget
und wachsen mit der Betriebsgrofie.
Die Herausforderung ist nicht die

»Security kostet Geld.

Steffen Zimmermann, Leiter des VDMA-
Competence Centers Industrial Security

Technik, sondern die organisatori-
sche Umsetzung. Der ,IT-Grund-
schutz“ muss anwendbar sein! In
Unternehmen mit bis zu 250 Mitar-
beitern finden Sie weniger oft einen
IT-Sicherheitsexperten. Zudem gilt
der Maschinenbau fiir IT-ler auf den
ersten Blick weder als sexy noch er-
tragreich. Dabei gibt es gerade hier
die Themen der Zukunft, deren Ab-
sicherung die Unternehmen stark
zunehmend im Fokus haben.

Bei produzierenden Unternehmen
liegen Risiken nicht nur in der
Office-IT, sondern auch in den
Produktionsumgebungen. Ist die
Gefahr von Cyberkriminalitdt ein
Hemmschuh fiir die weitere Ent-
wicklung der Industrie 4.0?

Die Chancen durch Industrie 4.0
iberwiegen klar die Risiken. Doch

Industrie 4.0 wird langfristig nur
funktionieren, wenn Security in
Entwicklung und Betrieb angemes-
sen berticksichtigt wird. Aus meiner
Sicht ist das kein Hemmschuh fir
Industrie 4.0, sondern ein Schub
fur die Security, die damit digitale
Geschaftsmodelle erst erméglicht.

Wie hilft Ihr Competence Center den
VDMA-Mitgliedsunternehmen
konkret?

Wir erarbeiten konkrete Praxishil-
fen, z. B. zu Ransomware, entwickeln
Lerninhalte fiir IEC 62443, Security
by Design und bieten in unseren
Security-Arbeitskreisen eine etab-
lierte Austauschplattform zwischen
Automatisierern, Maschinenbauern,
Security-Experten und dem BSI.

Immer wieder kommen Cyberan-
griffe nur deshalb ans Zjel, weil ein
einzelner Mitarbeiter einen ver-
seuchten Anhang dffnet oder
falschen Link anklickt. Was raten Sie
Unternehmen, um die Aufmerksam-
keit und Vorsicht der Belegschaft
nachhaltig zu steigern?

Unsere Mitglieder haben gute Erfah-
rungen mit Phishing-Kampagnen
gemacht, z. B. mit Gophish. Beson-
ders gefahrdete Gruppen kénnen so
zielgerichtet sensibilisiert werden.
Regelmafiige Informationen iiber
aktuelle Angriffe, eine personliche
Erreichbarkeit und der klassische
,Take Home Value“ helfen, die Aware-
ness hoch zu halten.
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Wie gutist lhre
IT-Sicherheit?

Absolute Sicherheit im Netz gibt es nicht. Doch Wider-
stand gegen Cyberkriminelle ist mdglich. Wer die Gefahren
realistisch einschatzt und bei seiner IT-Sicherheit die
folgenden Grundlagen beachtet, ist gegen viele Angriffe
wirksam geschiitzt und kann die wirtschaftlichen Folgen
eines erfolgreichen Angriffs einddmmen. Die Forsa-
Umfrage des GDV zeigt aber: An vielen Stellen klaffen
Liicken in der IT-Sicherheit (Angaben in Prozent).

Anteil der Unternehmen, die den Schutz nicht erfiillen, nach Branche

Der Cyber-Sicherheits-
check des GDV unter

www.gdv.de/cybercheck stellt

Ilhnen die wichtigsten Fragen rund um
Ihre IT-Sicherheit. So finden Sie schnell
heraus, wie sicher lhre Systeme sind, wo
Sie Schwachstellen haben und wie Sie
diese schlielen kénnen. Ob Sie die zehn
grundlegenden Anforderungen erfiillen,
konnen Sie gleich hier beantworten. Wie
gut Sie dabei abgeschnitten haben und
ob es andere besser machen, kénnen Sie
auf Seite 26 herausfinden.

% Elektro é Chemie ég Kunststoffverarbeitung Selbsttest
ﬁﬁ Maschinenbau ‘&ﬁ Lebensmittel ﬁ Mittelstand (brancheniibergr.)
y N8
1. Sicherheitsupdates automatisch und zeitnah einspielen A s
und alle Systeme auf dem aktuellen Stand halten 2 s
Die meiste Software erhdlt regelmafig Updates. Sie dienen oft <2 1l 6
dazu, bekannt gewordene Sicherheitsliicken zu schlief}en. Das %d [ 5
Installieren der Updates schiitzt die Systeme vor Angreifern. % A
2. Mindestens einmal wochentlich Sicherungskopien machen 4 I 8
Daten und digitale Systeme kénnen gezielt angegriffen, A s
versehentlich gel6scht oder durch Hardware zerstort werden. = HH s
Deshalb ist es dringend noétig, die vorhandenen Daten regel- ¢ N 11
mafig zu sichern. Grundsitzlich gilt: Je 6fter Sie Thre Daten é:y I 12
&

sichern, desto besser.

3. Administratoren-Rechte nur an Administratoren vergeben

|
-3

¥
Wer mit Administrator-Rechten an einem IT-System arbeitet, A J1
kann dabei verheerende Schaden anrichten. Deshalb ist es 2 02
ratsam, solche Rechte nur sehr sparsam zu vergeben und nur $d Il 6
dann zu nutzen, wenn sie fiir die aktuelle Aufgabe wirklich ,;fy s
notig sind. £ Y
4. Alle Systeme, die iiber das Internet erreichbar oder im | K
mobilen Einsatz sind, zusatzlich schiitzen I 16

Mobile Gerate konnen leicht verloren gehen oder gestohlen wer-
den. Sind die darauf gespeicherten Daten nicht verschliisselt, kon-
nen sie vollstindig ausgelesen werden - selbst wenn sie mit einem
Passwort geschiitzt sind. Server sind tiber das Internet standig er-
reichbar und daher fiir Angriffe besonders beliebte Ziele. Sie sollten
am besten mit einer 2-Faktor-Authentifizierung gesichert werden.

#cybersicher
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regelméRig testen

Regelmaflige Testlaufe stellen sicher, dass bei der Sicherungskopie
keine Datenquelle fehlt und die Wiederherstellung tatsichlich funk-
tioniert. Der Notfall ist der schlechteste Zeitpunkt um festzustellen,
dass eine Sicherungskopie fehlerhaft ist.

[Bhe - 52 B >

L~

5. Manipulationen und unberechtigten Zugriff auf 4 Ml e
Sicherungskopien verhindern A s
Backups sind die Riickversicherung fiir den Fall gel6schter oder 2 s
manipulierter Daten. Gesonderte Authentifizierungsstufen und ein ¢ N 13
entsprechendes Rechtemanagement sollten daher die versehentli- _;fj; B 10
che oder absichtliche Manipulation gesicherter Daten ausschlief3en. # R
6. Alle Systeme mit einem Schutz gegen Schadsoftware 4
ausstatten und diesen automatisch aktualisieren lassen g 19|
Viren, Trojaner oder Ransomware: Die meisten Schaden entstehen £l
durch das unbeabsichtigte Infizieren der Systeme mit so genannter 26 |
Schadsoftware. Auch wenn Virenscanner hier keinen hundertpro- & T
zentigen Schutz bieten, sollte mindestens einer auf den Systemen & G
installiert sein und regelméafiig aktualisiert werden.
7. Sicherungskopien physisch vom gesicherten System trennen N 0 23]
Datensicherungen kénnen auch dann vor dem Verlust Threr Daten A THE
schiitzen, wenn die Systeme gestohlen oder durch einen Brand zer- 13 |
stort wurden. Deshalb ist es ratsam, die Backups nicht in der Nahe G 20 |
derlaufenden Systeme aufzubewahren, sondern mindestens in an- o T
deren Brandabschnitten, besser jedoch an einem ganz anderen Ort. & R
8. Mindestanforderungen fiir Passworter (z.B. Linge, Sonder- '3 @ 20|
zeichen) verlangen und technisch erzwingen A TEER
Gerade wenn Passworter das einzige Authentifizierungsmittel sind, A 10|
sollte eine geeignete Passwortstarke technisch erzwungen wer- -l 20 |
den. Andernfalls sind IT-Systeme schon durch einfachste Angriffe o T
gefdhrdet. £ 3
9. Jeden Nutzer mit eigener Zugangskennung und 4
individuellem Passwort ausstatten A
Ohne benutzerindividuelle Kennungen ist es nicht moglich, den S 10 |
Zugang zu Systemen zu sichern. Die individuelle Authentifizierung ol 0 10|
ist auch deswegen wichtig, weil nur so spater nachvollzogen werden &
kann, wer das System wann verwendet hat. &
10. Wiederherstellen der Daten aus der Sicherungskopie [ 30/
39
29
26
L 31]
I T
\

@ Ergebnis: Ich erfiille von 10 MaRnahmen

#cybersicher
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So gutist lhre IT-Sicherheit -
und so gut sind die anderen

Die SchutzmaRnahmen auf den Seiten 24/25 sind nicht der Goldstandard und auch kein Garant fiir volle
Sicherheit, sondern nur die Basis - doch schon hier haben die meisten Unternehmen Liicken. Wie viele
der zehn SchutzmaRnahmen haben Sie umgesetzt?

YYYYY
YYYYyY

YYYYY
YUY

YYYY
VI,

YYY
Y,

Die Mehrheit hat akuten

Handlungsbedarf

Vielen Unternehmen fehlt schon die Basis

fir umfassende IT-Sicherheit

Anteile der Unternehmen in Prozent

17

3
1 2

4 L & 28 g

Erfillen 0-5
MaRnahmen

#cybersicher

10

Herzlichen Gliickwunsch! Durch das hohe Niveau Ihrer IT-Sicherheit halten Sie
das Risiko einer erfolgreichen Cyberattacke so gering wie méglich. Bleiben Sie
trotzdem aufmerksam - absolute Sicherheit gibt es nicht.

8-9
Das Niveau Ihrer IT-Sicherheit ist leider noch nicht perfekt - beachten Sie unsere
Hinweise und schlieflen sie die noch vorhandenen Sicherheitslicken.

6-7

Uber gute Ansitze kommt Thre IT-Sicherheit leider nicht hinaus. Machen Sie es
Cyberkriminellen nicht zu einfach und kiimmern Sie sich méglichst schnell darum,
Thre Sicherheitsliicken zu schlief3en.

0-5

Achtung, Thre IT-Sicherheit weist deutliche Schwéchen auf und kann Thr Unter-
nehmen zur leichten Beute fiir Hacker machen. Beachten Sie unsere Hinweise und
holen Sie sich am besten professionelle Hilfe, um Ihren Schutz gegen Cyberrisiken
schnell zu verbessern.

74 8o £l 748 & 74 8o &l

Erfillen 6-7 Erfiillen 8-9 Erfillen alle 10
MaRnahmen MaRnahmen MaRnahmen



Das leistet eine

Cyberversicherung r
(o)

Der Gesamtverband der Deutschen Versicherungswirtschaft hat unverbindliche '
Musterbedingungen fiir eine Cyberversicherung entwickelt. Sie sind speziell auf die

Bediirfnisse von kleinen und mittleren Unternehmen zugeschnitten und richten sich sowohl an Arztpraxen
oder Anwaltskanzleien als auch an Handwerksbetriebe und Industriezulieferer. Die Versicherung tibernimmt
nicht nur die Kosten durch Datendiebstahle, Betriebsunterbrechungen und fiir den Schadenersatz an Dritte,
sondern steht den Kunden im Ernstfall mit einem umfangreichen Service-Angebot zur Seite: Nach einem
erfolgreichen Angriff schickt und bezahlt die Versicherung Experten fiir IT-Forensik, vermittelt spezialisierte
Anwalte und Krisenkommunikatoren. So hilft sie, den Schaden fiir das betroffene Unternehmen so gering wie
maglich zu halten.

E3

Schaden Leistung

Wirtschaftliche Schaden durch
Betriebsunterbrechung.

Eigen-

Zahlung eines Tagessatzes.

SChaden Kosten der Datenwiederherstellung Ubernahme der Kosten
und System-Rekonstruktion. '
Dritt- Schadenersatzforderungen von Entschadigung und
i Kunden wegen Datenmissbrauch Abwehr unberechtigter
schaden und/oder Lieferverzug. Forderungen.
SerViCE' IT-Forensik-Experten zur Analyse, Beweis-
. sicherung und Schadenbegrenzung.
LEIStungen , . BEES
Anwdlte fir IT- und Datenschutzrecht W L L
A7 BRI Kostenliibernahme.
PR-Spezialisten fir Krisenkommunikation
zur Eindammung des Imageschadens.
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